RECOGIDA Y PROTECCION DE DATOS PERSONALES DE LOS PARTICIPANTES.

A) Los datos de la investigacion no provienen de este proyecto.
[ Si proceden de un proyecto anterior (especificar):
[J Otra procedencia (especificar):

Los datos de la investigacion se generan en este proyecto y soélo seran utilizados dentro de él.

B) Concrete el procedimiento de captacion de las personas participantes:

[Descripcion detallada de quién, como y cuando seleccionan a los participantes]

C) Especifique:

Se solicitara formalmente y por escrito el consentimiento a las personas participantes del trabajo
de campo que formaran parte de la investigacion.

X Los participantes disponen de raciocinio para voluntariamente y libremente participar en el
estudio.

X Los sujetos participantes disponen de suficiente informacion sobre el estudio.

Explique los sistemas de informacién previstos para garantizar este hecho y si los participantes
dispondran de una hoja informativa en la que quede claramente indicada esta informacion.

Se describe al participante, en lenguaje llano y adaptado a su capacidad de comprensiény
cultura general, en qué consiste el estudio, qué datos se van a obtener, qué riesgos puede tener
asociados su realizacion y cudles son los resultados que el experimento va a producir.

Se informa al participante de qué datos de caracter personal se van a obtener y del modo en
el que van a estar protegidos.

Si fuese ese el caso, esta informacién se daria también a los representantes legales o tutores
del participante.

X Se les informara de que su participacion es voluntaria y libre, asi como de que pueden retirarse en
todo momento, con la consecuente e inmediata eliminaciéon de todos sus registros generados hasta ese
momento.

Se le informara de que en cualquier momento, puede dar por terminada su participacion y que
todos los datos relacionados directa o indirectamente con él/ella son automaticamente
destruidos.

Se les informara de los cambios que en el experimento supone su actividad académica y del esfuerzo
que conlleva, asi como de los posibles inconvenientes y/o beneficios de participar en la investigacion.

Se dara a conocer el contacto del comité de Etica a todos los participantes
(secretaria.adjunto.vinvestigacion@upm.es).

En el caso de investigacion de entornos virtuales, se informara a los participantes de que su
comunicacion o comportamiento sera registrado y sera susceptible de analisis.

Se respetara la confidencialidad.

Todos los datos personales de los participantes asi como aquellos relacionados con el momento
y lugar en el que se realizan las pruebas, serd anonimizado de modo que no haya modo de
relacionar cada uno de los datos obtenidos con el paciente y con el
momento/circunstancia en al que se obtuvo. La informacién necesaria para reconstruir esa
relacion estara bajo el control exclusivo del responsable de la proteccién de Datos Personales en
el experimento.

Todos los datos personales en soportes fisicos se guardan bajo llave y con acceso exclusivo del
responsable de datos, y en soporte digital estaran cifrados con claves bajo el control exclusivo
del responsable de Datos

Se respetara el anonimato. La identidad no sera relevada si no es bajo consentimiento explicito o bien
en el caso de que los datos ya sean publicos, y se informara claramente a los participantes de como se
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respetara tal anonimato. Explicitar el procedimiento estipulado para salvaguardar el anonimato y la
confidencialidad.

A cada participante se le asignara al azar un coédigo especifico unico en el momento de su
alta en el experimento.

La lista fisica/légica con esos cédigos y cualquier dato personal (nombre apellidos,
domicilio, numero de teléfono, cualquier dato biométrico, DNI, certificaciones oficiales,
etc.) estaran bajo el control exclusivo del Responsable de Datos que sera el encargado de
protegerlo y mantenerlo en secreto.

Una vez finalizado el proyecto esta previsto informar de los resultados obtenidos a los participantes
del mismo.

Una vez terminado el proyecto todos los datos personales seran destruidos de forma confirmada:
trituracion y barajado de soportes fisicos (papel, soportes fotograficos, registros de todo tipo,
etc.), y sobre escritura repetida de toda la capacidad de almacenamiento y un formateado a
bajo nivel al final (con por parte de la controladora del dispositivo) de los sistemas de memoria
(discos duros internos, externos, moviles, memorias USB, teléfonos moviles, etc.) que hayan
albergado en algun momento alguno de esos datos.

GESTION Y CUSTODIA DE LOS DATOS RECOGIDOS.

¢ Esta previsto un plan para el tratamiento, la custodia y la conservacion de los datos recogidos en el
trabajo de campo? En caso afirmativo, realice una breve descripcion de ese tratamiento:

Para la gestion de los datos personales se identificara a un responsable de Datos que sera parte
integrante del equipo de investigacion. En su defecto, este papel lo jugara el investigador
principal del proyecto que debera estar formado para la gestion de datos personales y conocer la
normativa que se le aplica.

La disponibilidad de todos los datos obtenidos o generados en el proyecto estara protegida por
un procedimiento periodico de salvaguardia (backup) que asegure su recuperacion frente a
los riesgos mas importantes que se enfrentan (robo, destruccion involuntaria, pérdida, etc.).
Tanto los originales como todas su copias se trataran del mismo modos en lo que se
refiere a la proteccion de la confidencialidad e integridad de los mismos (los datos siempre
estaran cifrados)

Siempre que sea posible, los datos personales se utilizaran anonimizados y sélo por personal
autorizado vinculado al proyecto y que tenga relacion con el Laboratorio responsable. Cuando no
sea posible el tratamiento con datos anonimizados, el proceso lo tendra que realizar el
responsable de Datos o un equipo autorizado por él/ella y bajo su supervision directa, de modo
que asegure que no haya ningun tipo de fuga o alteracién de los datos.

Todos los datos del proyecto deben estar almacenados en ordenadores (de sobremesa,
portatiles o tablets) con el medio de almacenamiento (disco duro, discos de estado sélido, etc.)
cifrados bajo el control de una o varias contrasefias que soélo conoceran los
investigadores autorizados por causa de necesidad para utilizar esos equipos.

Cada uno de los investigadores dispondra de una cuenta de usuario distinta, personal e
intransferible protegida mediante una contrasefia sélo conocida por dicho usuario
autorizado.

La complejidad de las contrasefias no sera inferior a 12 caracteres alfanuméricos elegidos al
azar entre las letras mayusculas, minusculas, los digitos y simbolos de puntuacion disponibles en
el teclado de la maquina.

Esos equipos sélo estaran encendidos y con sesiones abiertas cuando algun investigador
autorizado esté trabajando con ellos. A menos que sea estrictamente necesario y se cumplan
las medidas para ello, estos equipos funcionaran desconectados de cualquier red local
(cableada, WiFi, Bluetooth, etc.)

¢ Qué datos personales se colectan, almacenan y procesan?

Indicar todos los datos personales que se solicitan a los participantes. Indicar cual es el
procesado al que van a ser sometidos y cuales son los datos resultantes del procesado de
cualquiera de ellos dentro del desarrollo del proyecto (nombre y apellidos, domicilio actual o
anteriores, genero, edad, NIF, estadio fisico, nivel de estudios, religion, sexualidad, diestro o
zurdo, patologias diagnosticadas, medicacion, antecedentes médicos, marcas en la piel y
tatuajes, etc.)



¢, Se da de alta la existencia de dichos repositorios de datos personales en la Agencia Espafiola de
Proteccion de Datos?

Todos los ficheros conteniendo datos personales deben darse de alta ante la Agencia Espafiola
de Proteccion de Datos y deben seguir las normas procedimentales y técnicas que dicha agencia
tenga marcados.

¢,Cuando se colectan los datos personales?

Indicar donde, cuando, cémo y ante quién se recolectan los datos personales de los
participantes.

¢En qué formato se almacenan esos datos personales? (ficheros office, Excel, comprimidos ZIP/RAR,
bases de datos, copias en papel, fotografias, registros multimedia, etc.)

Indicar explicitamente y de forma completa todos aquellos soportes fisicos (papel,
fotografias, registros sonoros analdgicos, etc.) y légicos (ordenadores, camaras digitales,
memorias USB o SD, etc.) en los que se va a almacenar, procesar o transmitir datos
personales. También es necesario indicar bajo qué formatos y aplicaciones (fieros Office,
Excel, comprimidos ZIP/RAR u otros, bases de datos, etc.) se hace cada una de esas
operaciones.

¢Se hacen copias de los ficheros conteniendo datos personales? s Cuantas copias se hacen y como se
gestionan? ; Cémo se detecta la perdida de alguna copia y como se reacciona ante ese hecho?

Indicar cual es la politica de copias que se va a seguir, cudl la politica de inventario de
soportes que se van a utilizar y cual el registro de custodia de dichos soportes/copias. Aqui
es necesario demostrar que no se puede dar el caso de que se pierda alguna de las copias y/o
que alguien no autorizado tenga acceso a ellas, sin que el responsable de Datos no se dé
cuenta de ello.

Esto debe hacerse tanto con las copias en soporte fisico como en digital y, en cualquier caso, los
soportes digitales deben estar siempre convenientemente cifrados bajo el control de claves
criptograficas o contrasefias sélo conocidas per el responsable de datos o personal autorizado
por él/ella.

¢En qué lugar o lugares se almacenan los datos personales y cuales son sus soportes fisicos? (PC fijo o
portatil, equipo off-line, servidor en red, repositorio en la nube, discos magnéticos removibles, memorias
USBs, DVD/CDs, papel, etc.),

Enumerar soportes, copias, tipos y ubicaciones de todo aquello que almacene o procese datos
personales o datos relacionados con ellos, dentro del proyecto.

¢,Cdémo se recuperan los datos? (acceso directo al ordenador, conexién remota, obtencién de copias, etc.)
¢, Se pueden recuperar los datos personales a través de una red o a través de Internet?

Indicar aqui cémo se acceden los datos y muy especialmente a través de que interfaz se hace;
por ejemplo, (1) desde el monitor y teclado conectados al equipo aislado, (2) mediante
conexion remota dentro de una misma red de area local en la que esta el equipo que
contiene/procesa los datos o (3) a través de una conexion remota a través de Internet.

Aqui hay que indicar explicitamente como se realizan las copias de seguridad y la
restauracion de las mismas desde el punto de vista de la conexién, y por dénde y cémo
transitan los datos.

¢;Donde se ubican los servidores o repositorios que guardan los datos personales? (Instalaciones
particulares, de la UPM, en Espafia o en la Union Europea, otros paises)

Es necesario indicar cuantos, cuales son y déonde estan ubicados los servidores y equipos
informaticos que se van a utilizar en el desarrollo del proyecto. Es también necesario indicar
que equipo de comunicaciones (routers, switches, enlaces, redes, etc.) los unen entre si y con
los usuarios que los utilizan.

Es muy importante dejar claramente establecido por donde viajan y donde residen todos los
datos del proyecto en lo que a ser dentro o fuera de Espaiia y la Union Europea se refiere.

¢,Cuando se recuperan datos y para qué fin?

Indicar en que momento, para que y quien recuperalextrae datos de los sistemas como parte
del desarrollo del proyecto. Es necesario establecer cual es el riesgo de que (1) alguien
acceda indebidamente a los mismos y (2) que se hagan copias no autorizadas de los datos.



¢Quién o quienes estan autorizados a recuperar los datos y como demuestran que son los que pretenden
ser? (tipos de usuarios, identificacion, autenticacion, contrasefas, tarjetas de identificacion, biometria,
registro de actividad en logs, etc.)

Enumerar los responsables con acceso a los datos, su relaciéon con el proyecto.

Indicar cual es el mecanismo con el que se autentican frente al sistema (usuario/contrasenia,
doble factor de autenticacion, tarjeta inteligente, token criptograficos, biometria, etc.) asi como la
politica de renovacion y caducidad de esos derechos e identidades.

¢ Para qué se recuperan los datos personales y como se procesan?

Indicar dentro de los objetivos del proyecto la finalidad de recuperacion de los datos, consulta a
bases de datos o procesado de los mismos, de modo que quede clara cuales se utilizan, como
se utilizan y sobre todo qué producen desde el punto de vista de ser o no datos personales en si
mismos.

¢ Los resultados que se obtiene de su procesado, pueden considerarse a su vez datos personales segun
la ley?

Hay que tener en cuenta que el procesado de datos personales anonimizados puede
terminar produciendo un dato personal no anénimo. Aqui hay que descartar razonadamente
esta posibilidad.

¢, Qué registros indelebles generan las operaciones de almacenamiento y recuperacion? (sistema de log o
bitacoras)

El sistema operativo utilizado en los equipos de trabajo (sobremesa, portatiles, tabletas, etc.)
debera tener un sistema de registro de actividades (Winodws, Linux, MacOS, etc.) que debera
estar correctamente configurado y activado en todo momento.

Ese sistema de registro debera tomar nota de todas las aperturas y cierres de sesiéon que se
produzcan, identificando al usuario, y todas las operaciones de creacion, borrado,
modificacién y copia de los ficheros contenidos en la particion donde se guardan todos los
ficheros relacionados con el proyecto, incluidos los temporales que puedan generar las
aplicaciones de procesado de los mismos. Quedan fuera de este registro las operaciones con
ficheros directamente relacionados con el funcionamiento del propio sistema operativo.

Nadie excepto el responsable de los Datos podra acceder a los registros de ese sistema y
sera su responsabilidad analizarlos periédicamente para confirmar que todos los accesos
que se han realizado son reconocidos como correctos y que no hay anomalia alguna en el
funcionamiento del sistema.

¢ Qué medidas anti-modificacién tienen esos registros de actividad? ;Qué impide que alguien pueda
cambiarlos o impedir que se generen?

Indicar cual es la configuracion que se da al sistema de registro de actividades (logging) y
mostrar que con ello es suficiente para controlar quien accede a los datos, cuando lo hace,
desde donde lo hace y lo que a fin de cuentas hace con ellos.

¢, Dénde y como se almacenan los registros de acceso a los datos personales?

Muchas veces, para mayor seguridad, los registros de actividad se mandan o se replican en
otros equipos para asegurar la disponibilidad de los mismos. Indicar en este punto si existe
esa duplicacion de los registro s y como se ha organizado.

Resaltar las cualidades que tiene el sistema en cuanto a impedir que los registros se pierdan,
en general o selectivamente, o que se modifiquen de algun modo.

Indicar con detalle como se hacen anénimos los datos personales recolectados o los derivados de ellos.

Describir con todo detalle como los datos personales se convierten en un conjunto de
datos anénimos. Justificar por qué el conocimiento de todos o algunos de los datos del proyecto
no permiten reconocer la persona a los que pertenecen. Es necesario justificar que realmente se
anonimizan los datos y que permanecen asi durante toda la existencia del proyecto.

¢, Cémo se transportan los datos personales en su comunicacion a los usuarios o servicios que los
procesen?

Indicar si se hace y como se transfieren los datos de una ubicacién a otra, de un equipo a
otro; a través de conexiones de red (directas o indirectas), de sistemas de almacenamiento que
van de un sitio a otro (discos portatiles, memorias USB, etc.), de almacenamientos
interpuestos como es el caso de los servicios en la nube, si se hace por correo electrénico, o
por cualquier otro procedimiento de mensajeria.



¢,Cémo se identifican a los destinatarios de dichas transferencias?

Toda transferencia de datos tiene un destinatario y un remitente, en este punto hay que indicar
mediante qué mecanismos se comprueba que el remitente y el destinatario son los que
tiene que ser. En es necesario clasicos, basta con que se conozcan en persona los que
intercambian el medio de transporte, pero en canales telematicos hay que tomar especial
cuidado en identificar con quien se esta hablando y de quien se reciben cosas. En cualquier
caso, los datos transferidos siempre deberan estar cifrado en reposo (almacenados) y su
integridad ser verificable.

¢ Qué medidas concretas se toman para evitar fugas de informacion?

Indicar y enumerar las medidas especificas que se toman para evitar que los datos del
proyecto puedan terminar fuera de las instalaciones del proyecto y/o en manos de
personal no autorizado.

Los mecanismos mas utilizados son (1) el aislamiento fisico y légico de los equipos y redes en
los que se desarrolla el proyecto, (2) la verificaciéon de autenticidad e inventario de soportes
para la transferencia y almacenamiento de los datos, (3) la monitorizacién continua de los
datos y (4) el permanente cifrado de los datos tanto en almacenamiento como en transporte,

¢,Si se utilizan repositorios de informacion conectados a Internet es necesario saber como se protege la
confidencialidad de su contenido, su integridad y cémo se controla quién y cuando accede a los mismos?
(Dropbox, Google Drive, Amazon S3, Azure, iCloud, Box, etc.)

En el caso de utilizar Internet o los servicios que hay en ella, tanto si son especificos como es
el caso de correo electrénico, como si son generales, como la recoleccion de datos
(formularios web), computacion (procesado de datos) y almacenamiento o transferencia a
través de la Nube, es preciso describirlo con todo detalle ya que este tipo de practicas tiene
asociados grandes riesgos.

En cualquier caso, es mejor evitar el uso de este tipo de tecnologias cuando se trabaja con
datos personales.

. Qué operaciones de salvaguardia (backup) se realizan y cémo se protege la integridad y
confidencialidad de esas copias de seguridad?

Describir el proceso de generacién de copias de seguridad, la frecuencia y extension con las que
se realizan y cuales son las pruebas y procesos de restauracion que se realizan/ensayan.
Recordar que todas las copias de seguridad deben estar correctamente cifradas y firmadas, bajo
el control exclusivo del responsable de Datos.

¢,Cémo se destruyen las copias con datos personales cuando dejan de ser necesarias o se termina el
proyecto?  Cémo se asegura la destruccion de todas las copias?

Indicar como se destruyen todos los soportes fisicos en los que se hayan almacenado o
transferido datos personales, asi como los procedimientos de borrado seguro que se aplican
en todos los medios de almacenamiento digital. Describir el proceso de revisiéon de inventario
y la correspondiente destruccion fisica de los medios digitales una vez terminado el proyecto.



